
 ١- الدليل الإر�شادي الخا�ص بالأفراد والم�ؤ�س�سات غير المالية للوقاية من قر�صنة البريد الإلكتروني

�إن الجريمة الإلكترونية المالية، هي فعل �أو محاولة فعل �أو �أفعال، محلية �أو عابرة للحدود، �صادرة ب�إرادة جرمية، عن �أفراد �أو مجموعات منظمة بهدف 

�إنتهاك الح�سابات الم�صرفية �أو المعلومات المالية وال�شخ�صية عبر �إ�ستخدام و�سائل �إلكترونية وتقنية عدة، يدخل �ضمن نطاق هذه الجريمة مثلًا عمليات 

الإحتيال وال�سرقة والإختلا�س والإبتزاز والتخريب والتج�س�س بالو�سائل الإلكترونية.

 ٢- ال�سيا�سات والإجراءات الوقائية من الأفعال الجرمية

٢.١ يقت�ضي عند القيام بعمليات تجارية، �إتباع الخطوات الوقائية التالية:

الذي ال�شخ�ص  �إ�سم  الإلكتروني،  البريد  الفاك�س،  رقم  الهاتف،  )رقم  منه  الواردة  التعليمات  من  للت�أكد  المورد  مع  توا�صل  و�سيلة  من  �أكثر  تحديد   • 

    يمكن التوا�صل معه ...(.

مكونات من  للتثبت  وذلك  الإلكتروني  البريد  في  الواردة  الأرقام  على  ولي�س  قبله  من  المحددة  الأرقام  على  »المورد«  مع  هاتفياً  التوا�صل   • 

    التحويل لجهة �إ�سم الم�صرف الم�ستفيد و�إ�سم الم�ستفيد ورقم ح�سابه والم�ستندات المرفقة.

العمليات ور�صيده،  الح�ساب  رقم  الم�صرف،  )�إ�سم  خا�صة  مالية  معلومات  ب�أية  الإلكتروني  البريد  عبر  �آخر  طرف  �أي  �أو  المورد  تزويد  عدم   • 

    الجارية عليه ...(.

لحين التحويل  �إجراء  الم�صرف  من  الطلب  عن  الإمتناع  يقت�ضي  ف�إنه  عليها  المتفق  الإت�صال  و�سائل  من  و�سيلة  ب�أية  بالمورد  الإت�صال  تعذر  حال  في   • 

    ت�أكيد �صحة التعليمات الواردة �أو المر�سلة بالبريد الإلكتروني.

و�سائل  من  و�سيلة  ب�أية  بعميله  الإت�صال  عليه  يتعذر  عندما  �أخرى  تعليمات  �أية  تنفيذ  �أو  التحويل  �إجراء  عن  �سيمتنع  الم�صرف  ب�أن  العلم  �أخذ   • 

    الإت�صال المتفق عليها لت�أكيد طلب �إجراء التحويل الوارد عبرالبريد الإلكتروني.

•  التنبه �إلى عدم �شحن ال�سلع �إلى ال�شركات الم�ستوردة في الخارج قبل ت�أكيد �صحة تعليمات الدفع، هاتفياً، ب�إحدى طرق لاات�صال المتفق عليها.

•  الت�أكد من �أن بوال�ص الت�أمين تغطي المخاطر المرتبطة بتنفيذ عمليات مالية وم�صرفية عبر البريد لاالكتروني.

٢.٢   كما ي�ستح�سن في �إطار ممار�سة العمليات اليومية �إتباع لااجراءت الوقائية الروتينية التالية:

 �ضرورة �إ�ستخدام ح�سابين الكترونيين على الأقل، الأول لجميع المرا�سلات المرتبطة بالتحاويل المالية مع الم�صرف والت�أكد من عدم ذكره على بطاقة 

التعريف. الثاني مخ�ص�ص لمواقع التوا�صل الإجتماعي.

 Forward �إختيار  على  بال�ضغط  و�إ�ستبداله   Reply �إختيار  على  ال�ضغط  عبر  الإلكتروني  البريد  بوا�سطة  واردة  مرا�سلة  �أية  على  الرد  عن  الإمتناع   • 

الذي المقر�ضين  لأحد  بل  له،  فعلياً  يعود  لا  قد  الإلكتروني  البريد  في  الظاهر  المر�سل  �إ�سم  لأن  العناوين  قائمة  من  الإلكتروني  البريد  عنوان  لإنتقاء     

ا�ستعمالها( )دون  لااختيار  نافذة  فتح  خلال  من  لاالكتروني  البريد  عنوان  في  تلاعب  �أي  ك�شف  يمكن  كما  م�شابها.  �إلكترونياً  بريداً  �أن��شأ     

    والت�أكد من هوية مر�سل البريد الإلكتروني.

•  عند �إر�سال ر�سائل �إلكترونية لعدة �أ�شخا�ص يجب و�ضع عناوين البريد الإلكتروني في خانة لكي لا يطلع عليها الغير ويحاول اختراقها.

تفعيل مع  دائم  ب�شكل  وتغييرها  قوية  مرور  كلمات  �إ�ستخدام  يجب  كما  �إلكتروني.  موقع  �أو  بريد  من  لاكثر  موحدة  مرور  كلمة  �إ�ستخدام  عدم   • 

    خا�صية الدخول بخطوتين. لا يجب �أن تت�ضمن كلمة ال�سر، على �سبيل المثال، ما يلي:

)AAAa ,1234 ,qwerty ,abcdef نماذج ب�سيطة على لوحة المفاتيح، �سل�سلة من �أرقام وحروف �أو حروف متكررة )مثل -

)sdrawkcab=backwards(  كلمات مطبوعة بالمقلوب مثل -

 )helo( كلمات ق�صيرة، غير مكتملة �أو مكتوبة ب�شكل خاطئ مثل -

)catcat( كلمات ق�صيرة متتالية مثل -

)apple3 ,%hello( كلمات ي�سبقها �أو يليها رمز واحد مثل -

- معلومات �شخ�صية )تاريخ الولادة، لاا�سم، ال�شهرة(

)».exe» ,«.cox» ,«.com» ,«.dll» ,«.scr» ,«.pif» ,«.shs » ,«.dif» ,«.vbs» ,«.bat«( التنبه للمرا�سلات الواردة والمت�ضمنة مرفقات م�شبوهة  • 

    لإمكانية احتوائها برامج خبيثة.

•  تحديث المت�صفح الم�ستعمل على الأجهزة لاالكترونية ب�شكل منتظم.

الدليل الإر�شادي للوقاية من قر�صنة البريد الإلكتروني
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•  �إ�ستعمال برنامج �أ�صلي لمكافحة الفيرو�سات وتحديثه ب�إ�ستمرار.

•  تفعيل خا�صية الن�شاط الحديث للبريد لاالكتروني وفي حال وجود �أي �شك حول هذا الن�شاط يقت�ضي على الفور تغيير كلمة المرور.

.public WIFI عدم ت�صفح البريد لاالكتروني المخ�ص�ص للمرا�سلات المرتبطة بالتحاويل المالية مع الم�صرف من خلال  •

•  لااحتفاظ بالمعلومات المخزنة على mail server لأكثر من ثلاثة �أ�شهر �إذا �أمكن.

•  التنبه من البريد الإلكتروني الذي يرد فيه طلب تنفيذ فوري للتحويل.

 ٣- الاجراءات الت�صحيحية عند �إكت�شاف عمليات قر�صنة �أو محاولة تنفيذ عملية قر�صنة

لدى �إكت�شاف �أو تبلغ وقوع �أو محاولة وقوع �أفعال جرمية بالو�سائل لاالكترونية ف�إنه يتوجب فوراً �إبلاغ الم�صرف الذي نفذ عملية التحويل وتزويده 

على وجه ال�سرعة بالمعلومات كافة ذات ال�صلة لكي يت�سنى له �إجراء المقت�ضى. كما يقت�ضي �أي�ضاً:

�ضرورة  �إلى  نظره  ولفت  لاالكترونية  بالو�سائل  جرمية  �أفعال  ح�صول  محاولة  �أو  بح�صول  لإبلاغه  المعتمدة  ارقامه  على  »المورد«  مع  التوا�صل   ٣.١ 

مراجعة عملائه هاتفياً واعلامهم ب�إحتمال تعر�ضهم لأفعال قر�صنة �إلكترونية.

دون الإلكتروني  البريد  على  الجارية  والمرا�سلات  الرقمية  الأدلة  جميع  على  والمحافظة  المخت�صة  الق�ضائية  المراجع  �أمام  ب�شكوى  التقدم   ٣.٢ 

الغائها �أو �إجراء �أي تعديل عليها لإمكانية ا�ستخدمها في �أية تحقيقات.

٣.٣  تغيير فوري لكلمة المرور. 

بنتيجة المعني  الم�صرف  و�إبلاغ  الإلكترونية  بالو�سائل  �أخرى  �سابقاً لافعال جرمية  التعر�ض  عدم  من  للت�أكد  »المورد«  مع  كافة  العمليات  مراجعة   ٣.٤ 

 هذه  المراجعة.

ا�ضغط هنا لقراءة الدليل الكامل.

https://blfblob.blob.core.windows.net/files/Library/Assets/Gallery/pdfs/Offical-Cybercrime-GuideAR.pdf

